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簡介
控制和監控使用者存取對以身分為中心的安全極為重要。隨著業務朝向雲端和 
Azure 發展，組織通常擁有大幅增加本地和雲端混合的工具。而組織也面臨著難以
管控的局面。原生工具即使在自身的環境中功能也有限，且在混合環境中控制存取
的能力受到嚴重限制。

不斷擴大的差距阻礙了跨混合環境的可視性和控制。在這個差距中埋伏著低效率、
合規管理挑戰、資料治理缺失和網路安全風險。但是，您可以縮小這些差距並獲得
所需的可視性、控制和使用者權限報表功能，以確保合適的人員能存取適當的資
源。

Starling CertAccess 和 Active Roles 相結合，無需地端自定義或自行開發工
具來存取請求或存取驗證，為您的組織提供來自雲端的關鍵 IGA 服務。您可以獲
得在混合 AD 環境和其他環境中存取請求和存取驗證活動的多樣方法。

優點
• 以 SaaS 交付可確保解決方案維持最新

版本並節省時間

• 立即強化 Active Roles

• 簡化使用者存取過程並提高安全性

• 提供針對您的 AD 混合環境的控制和可
視性

• 降低營運成本

Starling CertAccess
驗證您的 AD 混合環境的存取權限 
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Starling CertAccess 藉由擴充 One Identity Active Roles (本地或
按需) 的功能來縮小這些差距，以在整個企業中提供存取請求和存取驗
證。使用者可以請求存取他們日常工作所需的資源，也可以針對特定的
工作或任務請求臨時權限存取額外資源，如此，您可以確保您的使用者
擁有他們所需的存取權限，且您可以取得自動化認證流程以幫助合規
性。

功能

存取請求
提供使用者或其代理人可以透過友善的使用介面輕鬆請求存取權限，
以連接至 Active Directory (AD) 和 Azure AD 內的系統。如今，
授予存取權限的責任由應用程式、資料擁有者或業務部門各自負責。

存取驗證
提供業務部門經理和資源擁有者能夠透過靈活的工作流程，輕鬆徹底
地審核和驗證 AD、AAD 及連接系統中的使用者存取權限，以確保存
取始終符合策略。為合規及稽核人員展示職責分離和存取控制。

ISO 27001 認證
One Identity (Quest Software 關係企業) 為全球性的身分安全解
決方案領導商，其雲基礎設施和流程已獲得 ISO/IEC 27001 認證，
其為概述資訊安全管理系統最佳實踐的國際標準。
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關於 One Identity
One Identity (Quest Software 關係企業) 幫助組織實現以身分為中心的安全策略。憑藉其獨一無二、廣泛的身分和存取管理產品組合，包
括身分治理、特權存取管理和帳號管理，所有這些都透過混合雲交付策略強化。One Identity 可以幫助組織充分發揮自身潛能，不受安全性
的阻礙，同時防範威脅。全球擁有超過 7,500 家組織使用 One Identity 解決方案來管理超過 1.25 億個身分，強化他們的敏捷性和效率，同
時保護任何本地、雲和混合環境對系統和資料的存取。更多詳細資訊請至 www.oneidentity.com
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