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• AD的重要性及管理員面臨恢復AD的挑戰

• 微軟對恢復AD的標準方式

• 如何借助Quest工具快速恢復AD正常運作？

• 雲端及混和環境應該怎麼做？

議程



AD的重要性
管理員面臨恢復AD的挑戰
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• 全球超過 50% 的企業公開報告遭受勒索軟體攻擊

• 支付贖金的人中有 34% 未能取回數據

• 由於勒索軟體攻擊，平均停機時間為 21 天

• 企業平均需要花費287 天才能從攻擊中完全恢復

• 2020 年勒索軟體的估計成本為208 億美元

企業需要具備更安全的網路環境
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“The restore process from many well-
documented ransomware attacks has 
been hindered by not having an intact 
Active Directory restore process.” 
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Active Directory是企業重要關鍵系統
組織使用 Active Directory 來管理身份並提供對業務資源的訪問

Active Directory
主要身份驗證和提供訪問權限

檔案
用於公司內外交流的非結構化數據

資料庫
用於業務分析和研究的結構化數據

端點設備
電腦、平板、手機…等業
務資源設備

應用服務
提供企業業務所需的工具
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當沒有了 AD …

… 服務將無法使用

“如果無法恢復網域控制器, 我們將無法恢復任何東西” 
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企業面臨的AD恢復挑戰

無法還原整個AD網域和樹系

以手動還原AD/DC費時費力，且Offline

方式進行影響企業運作

當伺服器或作業系統損壞，無法做到裸
機還原

無法將還原作業委派給其他管理員，以
減輕負擔

傳統備份不提供”精細”還原，也無法得
知哪些物件或屬性已被更改或刪除

無法驗證備份檔的有效性，以確保
AD/DC還原之可行性

無法備份還原Azure AD

需要提供災難還原計劃和工作流程，以
符合合規性要求



微軟對恢復AD的標準方式
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Microsoft’s Active 
Directory Forest 
Recovery Guide
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需要與每一個 DC手動備份
非常耗時

手動還原備份，將WinRE映像
恢復到裸機伺服器

為每台DC伺服器自定義WinRE，
包含安裝驅動程式

重新配置及驗證AD/DC同步
漫長且過程復雜容易出錯

Manual Backup Manual Restore

Custom Win Recovery 

Environment

Reconfigure AD

Verify AD

手動AD備份
和恢復



透過Quest工具
快速恢復AD正常運作
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遠端自動化
AD備份
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線上物件還原
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自動化AD網
域/樹系重建
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從乾淨的作業系統減少了惡意軟體的藏身之處

Disk 1

Boot Volume

Disk 2

NTDS Volume

Logs Volume

Disk 3

SYSVOL Volume

Disk 1

Windows Volume

Boot Volume

NTDS Volume

SYSVOL Volume

Original DC RMAD Backup Target Server

Disk 2
Back up AD 
components

Windows Volume

RMAD Backup

NTDS Database

Log Files

Registry

SYSVOL
Recovery

Agent

Just Files, not Volumes

Disk layout can be different

You only need free space

…but you do need Windows pre-installed

Recovery AD on Clean OS包括 AD 資料庫、AD 資料庫日誌文件、
SYSVOL（群組策略、登錄腳本）和 Windows 註冊表的必要部分。與裸機
恢復備份或系統狀態備份不同，RMAD不會備份磁區（可能會受到 root-kit 
病毒的攻擊）或整個 Windows 目錄（包括 Windows/temp 和
Windows/winSxS，Kaseya 供應鏈/勒索軟體攻擊利用）
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Clean OS
+

IFM
兩階段還原



通往雲端！
混和AD環境該如何恢復呢？
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混合雲使風險更加複雜

有更多雲端物件需要保護 – O365 
groups, B2B/B2C users  

本地AD將影響Azure AD

企業對Azure AD的依賴正在增加
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MAERSK遭受NotPetya攻擊

卡車停滯在
伊麗莎白海港碼頭

無法檢索裝運清單

無法將貨物與貨船匹配

貨物滯留在港口

貨船在海上等待靠岸

Active
Directory

On-premises

Intranet

Enterprise apps

Systems & services
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NotPetya癱瘓了所有AD服務

Azure AD 

Connect

Microsoft Azure

In-house apps

Microsoft apps

Third-party apps

Active
Directory

On-premises

Intranet

Enterprise 
apps

Systems & services

透過釣魚連接進入AD，然後感染至全球各地的AD

一台普通用戶電腦因點擊釣魚郵件而中招，病毒感染該電腦後，獲取到本機維運過的管理員密碼。

接下來使用該權限傳播到一台IT人員的電腦，然後在該IT人員的記憶體中獲取到了AD網域管理權限。

然後開始感染其他有權限登入的工作站、應用程式伺服器，資料庫…等，最後直到整個公司的網路環境崩壞。
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本地AD的損壞只是故事的一半

Azure AD 

Connect

Microsoft Azure

In-house apps

Microsoft apps

Third-party apps

On-premises

Intranet

Enterprise 
apps

Systems & services

Azure AD Connect將執行其工作並刪除Azure AD中對應的物件

所有特定於雲端的帳戶屬性全部丟失。包括許可證分配、應用程式和資料存取的權限。

默認的情况下，每30分鐘將同步一次。在回滾變更之前，很有可能就已經完成了。

從同步中刪除帳號將會自動刪除匹配的Azure AD用戶。如果您不小心更改OU，則可能發生類似情况。
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恢復本地AD無法還原Azure AD

Azure AD 

Connect

Microsoft Azure

In-house apps

Microsoft apps

!

!

!

Third-party apps

On-premises

Intranet

Enterprise 
apps

Systems & services

!

• Azure AD連接同步建立全新用戶

• 雲端相關資訊將被重置：在本地 AD上不儲存這些資訊

• 應用程式和資料存取和的存取權限中斷

查看丢失的内容
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雲端備份還
還AAD物件
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Azure AD 

Connect

Microsoft Azure

In-house apps

Microsoft apps

Third-party apps

On-premises

Intranet

Enterprise 
apps

Systems & services

自動協調本地和雲端的恢復過程

Quest同時還原本地AD及Azure AD
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Recovery Manager for AD + On Demand Recovery
混合AD環境完整備份和災難恢復解決方案
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Thank You!

Visit www.Quest.com to understand more about 

• Recovery Manager for AD Disaster Recovery Edition

• On Demand Recovery


